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PIN-lukua turvallisempi uusi tunnistusmenetelmd

Parempaa turvallisuutta

Aventra esittelee uudenlaisen autentikointiratkaisun, jolla voidaan korvata salasanat ja PIN-luvut. Uusi
menetelma ei vaadi mitaan lisdlaitteistoa eika -valineitd. Se soveltuu kaytettavaksi sellaisenaan esim.
verkkopalveluiden kayttdjien tunnistamiseen, seka sirukorttien turvallisuuden parantamiseen.

Salasanojen riskit

Tietotekniikan jarjestelmissa eras keskeinen alue on kayttdjan autentikointi, eli sen varmistaminen etta
palvelun tai tuotteen kayttdja on se joka vaittaa olevansa. Yleinen tapa ratkaista timéa ongelma on
kayttaa ns. jaettua salaisuutta, jonka vain kayttaja ja jarjestelma tietavat, esimerkiksi salasanaa.
Kayttdja tunnistautuu antamalla kayttajatunnuksen, ja antamalla salasanan han osoittaa jarjestelmalle
olevansa kyseinen kayttaja, koska vain han ja jarjestelma tietavat salasanan.

Salasanaan perustuva autentikointi on edullinen toteuttaa, mutta sen suurin heikkous on etta kiintea
salasana voi helposti vuotaa asiattomien tietoon. Riski on suuri esimerkiksi salasanaa annettaessa,
koska se nakyy talloin aina selvakielisessa muodossa. Saattaa olla mahdotonta varmistua siita etta
paikalla ei ole salakatselijoita tai vaikkapa tallentavaa kameraa.

Sirukortilla voidaan toteuttaa turvallisempi autentikointi, jossa kortti ja jarjestelma voivat matemaat-
tisin menetelmin varmistua toistensa aitoudesta ilman ettd niiden jaettu salaisuus valittyy selvakieli-
sena. Kayttamalla PKI-menetelmas ei edes tarvita jaettua salaisuutta, mika yksinkertaistaa jarjestelman
hallintaa, varsinkin jos kayttajia on paljon. PKl-kortilla suoritettu autentikointi on huipputurvallinen,
sitd ei voi kdytanndssa murtaa.

Jos autentikointi suoritetaan sirukortilla, on tietysti jollain tavalla todennettava se etta varsinaisella
kayttajalla on oikeus kadyttaa kyseista korttia autentikointiin. Tarvitaan siis kdyttdjan autentikointia
kortille. Yleisin tapa toteuttaa tdma on kayttaa jaettua salaisuutta kuten PIN-lukua. PIN-lukuun liittyvat
kuitenkin taysin samat riskit kuin muihinkin salasanoihin. Kuka tahansa joka saa kortin haltuunsa voi
kadyttaa sitd kuin omaansa, jos han tietda sen PIN-luvun.

Uusi autentikointiratkaisu

Aventra on kehittényt turvallisen menetelman jaetun salaisuuden valittdmiseksi epasuorasti. Ratkaisu
perustuu englantilaisen GrIDsure Ltd:n patenttiin. Aventran kehittama ratkaisu soveltuu seka
yksinomaiseksi autentikointimenetelmaksi korvaten salasanan, ettd korvaamaan kiintean PIN-luvun
sirukorteissa. Aventra on toistaiseksi ainoa korttivalmistaja maailmassa joka on tuonut PKI-korttiin
taman menetelman PIN-luvun rinnalle.
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Menetelmdn kuvaus

Menetelma perustuu jaetun salaisuuden epasuoraan
valittdmiseen. Numerosarjan sijasta kayttdja valitsee
5x5 ruudukosta nelja mieleistdan ruutua ja painaa
niiden sijainnin ja jarjestyksen mieleensa. Tieto ndista
ruuduista valitetadn myos jarjestelmalle. PIN-luvun
kyselyn yhteydessa kayttajalle naytetddn 5x5 ruuduk-
ko, jossa kaikkiin ruutuihin on taytetty satunnainen
numero. Kayttdja muodostaa nyt kertakayttdisen PIN-
luvun poimimalla numerot ennalta valitsemistaan
ruuduista.

Koska vain kayttdja ja jarjestelma tietavat kayttajan
valitsemien ruutujen paikan, kukaan muu ei voi muo-
dostaa PIN-lukua annetun taytetyn ruudukon poh-
jalta. PIN-luvun antamista seuraava sivullinen ei voi
paatelld mistd kohtaa ruudukkoa numerot on poi-
mittu, koska kaikki numerot esiintyvat ruudukossa
useampaan kertaan. Joka kerta kun PIN-lukua kysy-
taan, ruudukko taytetdan eri numeroilla taysin satun-
naisesti. Haluttaessa ruudukon kokoa ja valittavien
ruutujen lukumaaraa voidaan kasvattaa.

Muuta 'Basic PIN'
Valitse kuvio GridPINi& varten

Valitse haluamasi ruudut klikkaamalla
niita. Valintasi muodostavat kuvion, joka

sinun taytyy opetella ulkoa. Voit valita
saman ruudun kahdesti
Valintasi edetessa turvamittari nayttaa

valitsemasi kuvion suhteellisen
turvallisuuden. Yrita valita
mahdollisimman turvallinen kuvio. Jos

haluat tyhjentaa kaikki valinnat ja
aloittaa alusta, paina Tyhjenna’

Varmista ettd muistat kuvion ennenkuin
slirryt seuraavaan ruutuun.

Heikko

aventra

RuudukkoPIN MyEID-kortilla

RuudukkoPIN on saatavana Aventran MyEID-kortille
lisatoimintona. Tuote voidaan myds esiladata MyEID-
korteille ja ottaa kayttdon tarvittaessa. Kortilla voi olla
seka tavallisia ettd RuudukkoPINej3, ja minka tahansa
PINin tyyppia voidaan myos halutessa vaihtaa. Peri-
aatteessa RuudukkoPINin kuvio voi olla kortilla esi-
valittuna, kuten tavallinenkin PIN, mutta varsinaisesti
RuudukkoPIN on tarkoitettu itsevalittavaksi. MyEID-
korttiin liittyva apuohjelmisto auttaa kayttajaa valit-
semaan itselleen kuvion, jonka mukaan PIN-luku muo-
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Naytettdavan ruudukon tayttamat satunnais-
numerot luodaan turvallisuussyista kortilla.
Kayttdjan valitseman kuvion on oltava ennal-
ta arvaamaton, jotta mahdolliset sivulliset
eivat arvaisi kuviota kun PIN-lukua annetaan.
Taman varmistamiseksi MyEID-kortin mukana
tuleva ohjelmisto opastaa kayttdjaa valinta-
tilanteessa havainnollisella mittarilla, joka
nayttaa valitun kuvion turvatason. Ohjelmisto
mahdollistaa myds RuudukkoPINin hallinnoin-
nin. Valinnaisena ominaisuutena on mahdol-
lista estaa lilan huonojen kuvioiden valinta.
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something you know % something you have

dostetaan autentikoinnissa. Kuviota voi my0s tarvittaessa vaihtaa. Kortti voidaan alustaa siten etta
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kadyttajan on valittava itselleen kuvio (tai tavallinen PIN) ennenkuin korttia voidaan varsinaisesti
kayttaa. Nain PIN-kuoria ei tarvita lainkaan.

RuudukkoPIN ohjelmallisena ratkaisuna

RuudukkoPINin toiminnallisuus ilman kayttéliittymaa on myds saatavana kirjastona, jonka avulla se
voidaan liittdd mita erilaisimpiin jarjestelmiin. RuudukkoPIN soveltuu my6s ainoaksi autentikointi-
menetelmaksi korvaamaan salasanoja esimerkiksi verkko- tai mobiilipalveluissa. Nain voidaan helposti
toteuttaa kertakayttdisiin salasanoihin perustuva autentikointi ilman etta kayttajien tarvitsisi kuljettaa
mukanaan mitdan salasanalistoja tai generointilaitetta.

RuudukkoPIN vs. biometria

Kun tarvitaan korkeampaa turvatasoa kuin mita PIN-luku pystyy tarjoamaan, on perinteisesti
turvauduttu biometriaan. Biometrian suurin etu on ettd se on aidosti henkilokohtainen. Biometrista
ominaisuutta on vaikea siirtaa toiselle. Biometria voi parhaimmillaan olla my6s nopea ja helppo
kayttaa. Korkeat kustannukset ja erillisen lisdlaitteiston tarve ovat kuitenkin esteena monissa
tapauksissa. Biometria soveltuukin parhaiten tilanteisiin joissa turvavaatimukset ovat erittdin korkeita,
kuten huipputurvallisten tilojen padsynvalvontaan, tai sovelluksiin joissa kayttdjien maara on riittavan
suuri yhta laitteistoa kohti, kuten esimerkiksi pankkiautomaateissa.

RuudukkoPIN tarjoaa uudenlaisen vaihtoehdon tavallisen salasanan tai PIN-luvun ja biometrian valiin.
Turvallisuus on merkittavasti parempi kuin salasanoja kaytettdessa, koska aivan kuten biometriassakin,
sivullisen on mahdotonta toistaa autentikointia ndkemansa perusteella. Menetelma ei kuitenkaan
vaadi mitaan ylimaaraista laitteistoa eika kayttdjan tarvitse pitdd mukanaan mitaan laitetta tai
numerolistaa. Kustannuksiltaan RuudukkoPIN on vain murto-osa biometriasta, koska kyseessa on
ohjelmallinen ratkaisu.

© Copyright Aventra Oy, 2010. Kaikki oikeudet piddtetddn. Tdémdn esitteen tiedot ovat tekijanoikeuslain alaisia.
Kaikki muutokset ja liséykset vaativat Aventran kirjallisen hyvéksymisen. Jéljentdminen on sallittu vain jos tamé
ehto sdilyy dokumentissa. Julkistaminen tai kddntdminen vaatii Aventran suostumuksen etukdteen.
Tuotemerkit ovat haltijoidensa omaisuutta.
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