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ActiveSecurity MyClient™

Aventra on koonnut joukon kortin kayttoon ja hallintaan liittyvid ohjelmistoja yhteen pakettiin. MyClient
koostuu kolmesta erillisesta tyokalusta jotka kukin suorittavat omia tehtavidaan ja toimivat kitkatta yhdessa.
Tuotepaketti tarjoaa perinteisen PIN-luvun lisdksi myos turvallisempia vaihtoehtoja kadyttajan ja toimikortin
véliselle tunnistamiselle. MyClient tarjoaa kayttdjille mahdollisuuden itse hallinnoida korttejaan ja
varmenteitaan, mika vahentaa teknisen tukihenkiloston tyopaineita.

MycClient™

MyClient middleware liittda Aventran MyEID-kortin Windows XP, Vista ja 7 -kdyttojarjestelmiin. Se tukee
laajaa valikoimaa erilaisia kortteihin ja tunnistamismenetelmiin liittyvia toimenpiteita. MyClient toteuttaa
kaksi alan keskeistd rajapintaa, Crypto Service Provider (CSP) for Microsoft® CryptAPl ja PKCS#11 Token
Interface. MyClient mahdollistaa turvallisen PKI-teknologian hyddyntamisen monissa jdrjestelmissa ja
sovelluksissa, kuten turvallinen Windows-kirjautuminen, dokumenttien salaaminen ja sahkoinen alle-
kirjoittaminen, seka turvalliset etdyhteydet (VPN).

MycClient™ Login Extensions

Kortin ja kdyttdjan valinen tunnistus tapahtuu perinteisesti PIN-luvun avulla. Tdma sisaltaa tiettyja riskeja.
PIN-luku voidaan urkkia joko visuaalisesti tai erilaisten haittaohjelmien avulla. MyClient Login Extensions
mahdollistaa PIN-luvun korvaamisen paremmilla ja turvallisemmilla menetelmilla. Talla hetkella tarjolla on
kaksi vaihtoehtoa. RuudukkoPIN™ on jokaisen kayton jalkeen muuttuva tunnusluku, jonka on kehittanyt
englantilainen GrIDsure®. PalmPIN™ on biometrinen tunnistusmenetelmd, joka perustuu Fujitsun
kehittdmaan PalmSecure™ -teknologiaan. Molemmissa menetelmissa vertailu tapahtuu kortin sisalla, el
luottamuksellista tietoa ei liiku kortin kommunikaation mukana.

MyClient™ Wizard

MyClient Wizard on intuitiivinen tydkalu toimikortin ja varmenteiden hallintaan. Tuotteen kayttoliittyma
on toteutettu siten, ettd se opastaa ja ohjaa kayttdjaa kaikissa toiminnan vaiheissa tehden toimikortin
hallinnoinnista erittdin helppoa. Wizard havaitsee esimerkiksi vanhenevat varmenteet ja pyytaa kayttajalta
luvan saada uusia ne automaattisesti. Taman tyokalun avulla kayttadjat voivat helposti hyddyntaa PKl:ta ja
toimikortteja ilman erikoistietoja ja koulutusta.
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RuudukkoPIN® — mitddin lisdlaitteita ei tarvita & aventra

PIN-lukuun perustuvaa tunnistamista voidaan parantaa korvaamalla kiinted PIN
tekniikalla, jossa PIN muuttuu joka tunnistamisen yhteydessa. Kun PIN-lukua
pyydetaan, naytolle ilmestyy satunnaisilla luvuilla taytetty ruudukko. Kayttaja
poimii ruudukosta PIN-numerot ennalta valitsemistaan kohdista, jotka vain han
tietaa. Ulkopuolinen ei voi padatellda mistd kohdasta numerot on poimittu, koska
jokainen numero esiintyy ruudukossa useassa kohdassa. Koska ruudukon
numerot ovat joka kerta erilaiset, myos PIN muuttuu joka kerralla.

@Grlnsure

PalmSecure™ — biometrinen tunnistus

PalmSecure™ on erittdin turvallinen ja luotettava biometrinen tunnistus-
teknologia, joka perustuu kimmenen verisuonten muodostamien yksilollisten
kuvioiden analysointiin. PalmSecure™ eliminoi ongelmat joita liittyy esim.
sormenjalkien tunnistamiseen. Kayttdonoton yhteydessda kdammenen suoni- -
kuvio tallennetaan kortille. Tunnistauduttaessa kimmen ndytetdan anturille, ___;
joka lahettaa suonikuvion kortille, jossa sitd verrataan alkuperdiseen.

Tekniset ominaisuudet

Tuetut kayttojarjestelmat

e  Windows Server® 2003 ja 2008

e  Windows® XP (32- ja 64-bittiset)

e Windows Vista® ja 7 (32- ja 64-bittiset)

Tuetut standardit ja maarittelyt

ISO/IEC 7816-4...9

ISO/IEC 14443 T=CL

Korttikoot: ID-1 ja ID-000, SD, miniSD ja microSD
Alan PKl-standardit, PKCS

Muut ominaisuudet

e 512..2048-bittiset RSA-operaatiot, avainten generointi
kortilla

e Symmetriset algoritmit: DES, 3DES, AES128 ja AES256
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